ZALACZNIK NR 5 DO SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem Zamdwienia jest dostarczenie systemu bezpieczenstwa typu firewall
wraz z oprogramowaniem do zarzadzania, logowania i raportowania i niezbgdng
infrastruktura techniczna, zapewnienie subskrypcji i serwisu w Porcie Lotniczym
Gdansk Sp. z o.o.

Przedmiot zamdwienia obejmuje dostawe:

a) urzadzen typu next-generation firewall firmy Palo Alto Networks, numer
katalogowy PAN-PA-5220-AC — 2 sztuki

b) wsparcie techniczne i serwis producenta w/w urzgdzen obejmujacy naprawe lub
wymiane sprzetu, usuwanie usterek w oprogramowaniu systemowym oraz
aktualizacje tego oprogramowania przez okres 3 lat od podpisania przez
Zamawiajacego Protokotu Odbioru Systemu — PAN-SVC-BKLN-5220 - 2 sztuki

c) subskrypcji Threat Prevention do w/w urzadzeri na okres 3 lat od podpisania przez
Zamawiajacego Protokotu Odbioru Systemu, numer katalogowy PAN-PA-5220-TP--
HA2 — 2 sztuki

d) subskrypcji PANDB URL filtering do w/w urzadzeri na okres 3 lat od podpisania przez
Zamawiajacego Protokotu Odbioru Systemu, numer katalogowy PAN-PA-5220-URL4-
HA2 — 2 sztuki

e) subskrypcji WildFire do w/w urzadzeri na okres 3 lat od podpisania przez
Zamawiajacego Protokotu Odbioru Systemu, numer katalogowy PAN-PA-5220-WF-
HA2 — 2 sztuki

f) subskrypcji Globalprotect do w/w urzadzer na okres 3 lat, numer katalogowy PAN-
PA-5220-GP-HA2 — 2 sztuki

g) oprogramowania Panorama central management w wersji do 25 urzadzen, numer
katalogowy PAN-PRA-25

h) serwisu wsparcia dla oprogramowania Panorama, Partner Enabled Premium
Support na okres 3 lat od podpisania przez Zamawiajgcego Protokotu Odbioru
Systemu, numer katalogowy PAN-SVC-BKLN-PRA-25

Opis wymagan technicznych i funkcjonalnych dotyczacy firewalli

Wymagania ogdlne
1. System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie
zabezpieczen sieciowych (appliance).
2. System zabezpieczeri firewall musi zapewnia¢ wewngtrzne wydzielenie mO\ju’r
zarzadzania i modutu przetwarzania danych na poziomie sprzgtowym.

pracy
a. routera (tzn. w warstwie 3 modelu OSl),

b. przetacznika (tzn. w warstwie 2 modelu OSl),
c. W trybie transparentnym (urzadzenie nie moze posia



adreséw IP na interfejsach sieciowych jak réwniez nie moze wprowadzac
segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA)
d. w trybie pasywnego nastuchu (sniffer).

4. Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a
system musi umozliwiaé prace we wszystkich wymienionych powyzej trybach
jednoczeénie na réznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena,
itp.).

5. System zabezpieczern firewall musi umozliwia¢ pracg w modelu wysokiej
dostepnosci poprzez prace dwéch urzadzen w modelu failover. Wymagana jest
praca firewalli w modelach Active-Standby i Active-Active.

6. System zabezpieczeri firewall w dostarczanej konfiguracji musi obstugiwac nie
mniej niz 10 wirtualnych systeméw. Kazdy system wirtualny musi miec
mozliwoé¢ konfiguracji indywidualnych, niezaleznych i odrebnych:

a. tablic routingu przy czym system musi umozliwia¢ uruchomienie wigcej niz
jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen.
b. Polityk bezpieczeristwa obejmujgcych
i. System IPS
ii. System ochrony antymalware/antyspyware
iii. System ochrony antywirus
c. Koncentratoréw VPN dla zdalnego dostepu

7. Dostarczane urzadzenia musza byé fabrycznie nowe, aktualnie obecne w linii
produktowej producenta i jednoczesnie nie moga znajdowac sie na liscie ,end-of-
sale” oraz ,end-of-support” producenta.

8. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta
na terenie Unii Europejskie;.

9. Urzadzeniaiinne $wiadczenia Wykonawcy sktadajace sig na przedmiot zamowienia
oraz Wykonawca musza spetnia¢ wszystkie wymogi okreslone prawem.

Wymagania dot. Platformy
1. System zabezpieczen firewall musi by¢ wyposazony W €O najmniej nastgpujace
interfejsy sieciowe
a. 4 miedziane porty Ethernet 100/1G/10G,
b. 16 portéw 1G/10G SFP/SFP+,
c. 4 porty 40G QSFP+.
2. System zabezpieczen firewall musi by¢ wyposazony w €O najmniej jeden port
konsoli
3. System zabezpieczer firewall musi by¢ wyposazony w co najmniej jeden port
zarzadzajacy Out-of-Band 10/100/1000
4. System zabezpieczen flrewall musi obstugiwac protoko’f Ethernet z obs’fug

obstugiwa¢ 4094 znacznikéw VLAN.
5. System zabezpieczen firewall musi posiadaé przeptywnos¢ w ruchu full- du
mniej niz 20 Gblt/s clla kontroll f:rewall z wfaczonq funkqa kontroli apllkac




spyware, IPS i web filtering)

7. System zabezpieczeri firewall musi obstugiwa¢ nie mniej niz 4 000 000
jednoczesnych potaczen i umozliwia¢ zestawianie nie mniej niz 133 000 potaczen
na sekunde.

8. System zabezpieczen firewall musi umoiliwia¢ realizacje potgczern VPN z
przepustowoscig nie mniejsza niz 10Gbps.

9. System zabezpieczen firewall musi posiada¢ wbudowane w obudowe co najmniej 2
redundantne zasilacze umoiliwiajagce podiaczenie urzadzenia do sieci
energetycznej 230V.

Podstawowe wymagania funkcjonalne

1. System zabezpieczer firewall zgodnie z ustalong polityka musi prowadzi¢ kontrolg
ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie
warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

2. Polityka zabezpieczen firewall musi uwzgledniac

a. strefy bezpieczenistwa,

b. adresy IP klientéw i serwerdw,

c. protokoty i ustugi sieciowe,

d. aplikacje,

e. kategorie URL,

f. uzytkownikow aplikacji,

g. reakcje zabezpieczen,

h. rejestrowanie zdarzen i alarmowanie
I,

zarzadzanie pasmem w sieci w oparciu o
i. priorytet,

ii. pasmo gwarantowane,
iii. pasmo maksymalne,
iv. oznaczenia DiffServ

3. System zabezpieczen firewall musi dziata¢ zgodnie z zasadgy bezpieczeristwa ,The
Principle of Least Privilege”, tzn. system zabezpieczen musi blokowaé wszystkie
aplikacje, poza tymi ktore w regutach polityki bezpieczeristwa firewall s wskazane
jako dozwolone.

4. System zabezpieczeri firewall musi automatycznie identyfikowaé aplikacje bez
wzgledu na numery portéw, protokoty tunelowania i szyfrowania (wiacznie z P2P i
IM). Identyfikacja aplikacji musi odbywac sig co najmniej poprzez sygnatury i analize
heurystyczna.

5. ldentyfikacja aplikacji nie moze wymagac podania w konfiguracji urzadzenia
numeru lub zakresu portéw na ktérych dokonywana jest identyfikacja a likagji.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 33
dostepnych portach. Wydajnos$¢ kontroli firewall i kontroli aplikacji musi by¢/ta
sama i wynosi¢ w ruchu full-duplex nie mniej niz wskazano w wyma nia
wydajnosciowych.

6. Zezwolenie dostepu do aplikacji musi odbywac sie w regufach polityki fire all (t
reguta firewall musi posiada¢ oddzielne pole gdzie iniowane s3 a ]
oddzielne pole gdzie definiowane sa protokoty sieciowe,,nie jest dopyszczalne




definiowane aplikacji przez dodatkowe profile). Kontrola aplikacji musi byc
przeprowadzana w sposob umozliwiajgcy potraktowanie informacji o niej jako
atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegblnosci dotyczy to
implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM)
w ktérych informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako
,wartos¢” w polityce.

7. System zabezpieczen firewall musi wykrywa¢ co najmniej 2400 roznych aplikacji
(takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujacymi
sie w HTTP lub HTTPS.

8. System zabezpieczeri firewall musi pozwalac na rgczne tworzenie sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i
wsparcia producenta.

9. System zabezpieczeri firewall musi pozwala¢ na definiowanie i przydzielanie
réznych profili ochrony (antymalware, IPS, URL, blokowanie plikow) per aplikacja.
Musi by¢ mozliwoéé przydzielania innych profili ochrony (AM, IPS, URL, blokowanie
plikéw) dla dwéch réznych aplikacji pracujacych na tym samym porcie.

10. System zabezpieczer firewall musi pozwala¢ na blokowanie transmisji plikéw, nie
mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls,
szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb,
mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi
odbywa¢ sie na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

11. System zabezpieczen firewall musi pozwala¢ na analize i blokowanie plikow
przesyfanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji
pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢
przydzielania innych, osobnych profili analizujacych i blokujgcych dla kazdej
aplikacji.

12. System zabezpieczer firewall musi zapewniac ochrone przed atakami typu ,Drive-
by-download” poprzez mozliwo$¢ konfiguracji strony blokowania z dostepna akcjg
,kontynuuj” dla funkcji blokowania transmisji plikow.

13. System zabezpieczeri firewall musi posiadac osobny zestaw polityk definiujacy ruch
SSL, ktory nalezy poddaé lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji
rozdzielny od polityk bezpieczenstwa.

14. System zabezpieczern musi posiada¢ wbudowang i automatycznie aktualizowang
przez producenta listg serweréw, dla ktérych niemozliwa jest deszyfracja ruchu (np.
z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta musi byc
traktowana jako stanowigca automatyczne wyjatki od ogélnych regut deszyfracji.

15. System zabezpieczen firewall musi zapewniac inspekcje szyfrowanej komunikacji
SSH (Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH *

Wymaganie dotyczace identyfikacji uzytkownikéw
1. System zabezpieczen firewall musi zapewniac mozliwoséé transparentnego ustafeni
tozsamosci uzytkownikow sieci
2. System zabezpieczen firewall musi zapewniac integracjg z
a. Active Directory,
b. Ms Exchange,



2.

Citrix,
LDAP
serwerami Terminal Services

f. Radius (w szczegdlnosci system CERB)
Polityka kontroli dostepu (firewall) musi precyzyjnie definiowa¢ prawa dostgpu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy
uzytkownik zmieni lokalizacjg i adres IP a w przypadku uzytkownikéw pracujgcych
w érodowisku terminalowym, tym samym majacych wspélny adres IP, ustalanie
tozsamosci musi odbywac sie rowniez transparentnie.
System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i analizowania
informacji Syslog z urzadzen sieciowych i systeméw innych niz MS Windows (np.
Linux lub Unix) w celu taczenia nazw uzytkownikéw z adresami IP hostéw z ktorych
c¢i uzytkownicy nawiazujg potaczenia. Funkcja musi umozliwiac wykrywanie
logowania jak réwniez wylogowania uzytkownikow. Dopuszcza sig zastosowanie
innego mechanizmu wbudowanego w system zabezpieczen firewall, ktéry
technicznie pozwoli na uzyskanie réwnowaznej funkcjonalnosci dotyczace;
,$ledzenia” logowania uzytkownikéw.
System zabezpieczer firewall musi odczytywac oryginalne adresy IP stacji
koricowych z pola X-Forwarded-For w nagtéwku http i wykrywac na tej podstawie
uzytkownikéw z domeny Windows Active Directory generujacych dang sesje w
przypadku gdy analizowany ruch przechodzi wczesnie] przez serwer Proxy
ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia. Po odczytaniu
zawartosci pola XFF z nagtéwka http system zabezpieczen musi usungc¢ odczytany
srédtowy adres IP przed wystaniem pakietu do sieci docelowej.

© a o

Wymagania dot. warstwy sieci

1.

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacje
adreséw NAT. Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu
komputeréw posiadajacych adresy prywatne do Internetu z wykorzystaniem
jednego publicznego adresu IP oraz udostepnianie ustug serweréw o adresacji
prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadal osobny zestaw polityk definiujacy
reguty translacji adreséw NAT rozdzielny od polityk bezpieczenstwa.

System zabezpieczen firewall musi posiadac funkcje ochrony przed atakami typu
DoS wraz z mozliwoscia limitowania ilosci jednoczesnych sesji w odniesieniu do
7rodtowego lub docelowego adresu IP.

System zabezpieczeri firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSeci IKE w konfiguracji 'te-tcy/
site. Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia routing

zakupu dodatkowych licencji.
System zabezpieczen firewall musi umotzliwiac inspekcje (bez koni
zestawiania) tuneli GRE i nieszyfrowanych AH IPSec w celu zape
widocznoéci i wymuszenia polityk bezpieczeristwa, DoS i QoS di:
przesytanego w tych tunelach.




definiujacy rodzaj i ilos¢ mechanizméw uwierzytelniajacych (MFA - multi factor
authentiaction) do wybranych zasobow.
a. Polityki definiujgce powinny umozliwia¢ wykorzystanie
i. adreséw zZrédtowych,
ii. adresow docelowych,
iii. uzytkownikow,
iv. numerow portéw ustug
v. kategorie URL.
b. System musi obstugiwa¢ co najmniej nastgpujgce mechanizmy
uwierzytelnienia

i. RADIUS,
ii. TACACS+,
iii. LDAP,
iv. Kerberos,
v. SAML 2.0.

7. System zabezpieczen firewall musi wykonywac zarzadzanie pasmem sieci (QoS) w
zakresie oznaczania pakietéw znacznikami DiffServ, a takze ustawiania dla
dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System
musi umozliwiaé stworzenie co najmniej 8 klas dla réznego rodzaju ruchu
sieciowego.

8. System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikdéw lub grupy uzytkownikow.

9. System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) per sesja na
podstawie znacznikéw DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej samej
klasy QoS dla ruchu wychodzacego i przychodzacego.

Wymagania dotyczace zaawansowanych systeméw ochrony
1. System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w
zaleznoéci od kategorii tresci stron HTTP bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza web filtering musi byc¢
regularnie aktualizowana w sposéb automatyczny i posiada¢ nie mniej niz 20
milionéw rekordow URL.

2. System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktory
mozna uruchomi¢ per reguta polityki bezpieczeristwa firewall. Nie jest
dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta tylko per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa). o P

3. System zabezpieczer firewall musi zapewnia¢ mozliwo$¢ wykorzystania kgtego |i/’
URL jako elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykgch
bezpieczenstwa.

bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
. System zabezpieczen firewall musi posiada¢ modut inspekcji antywi




g8

11.

12.

18.

14.

15,

16.

komponentéw, poza subskrypcja. Baza sygnatur anty-wirus musi byc
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny
nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczer.

System zabezpieczern firewall musi posiada¢ modut inspekcji antywirusowej
uruchamiany per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby
modutu inspekcji antywirusowej uruchamiany byt per cate urzadzenie lub jego
interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania
atakdw intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny
i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen. __
System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta
polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS
uruchamiana byta per cate urzadzenie lub jego interfejs fizyczny/logiczny (np.
interfejs sieciowy, interfejs SVI, strefa bezpieczeristwa).

System zabezpieczenrn firewall musi zapewnia¢ mozliwos¢ recznego tworzenia
sygnatur IPS bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i
wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut antymalware lub antyspyware
bez koniecznoéci dokupowania jakichkolwiek komponentéw, poza subskrypcja.
Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.

System zabezpieczer firewall musi posiada¢ modut anty-spyware uruchamiany per
regufa polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
antymalware lub antyspyware uruchamiana byta per cate urzadzenie lub jego
interfejs  fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa).

System zabezpieczeri firewall musi posiada¢ mozliwos¢ recznego tworzenia
sygnatur antymalware lub antyspyware bezposdrednio na urzadzeniu bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiadac sygnatury DNS wykrywajace i blokujgce
ruch do domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adresow IP w
odpowiedziach DNS dla domen uznanych za ztosliwe w celu fatwej identyfikacji
stacji koricowych pracujgcych w sieci LAN zarazonych ztosliwym oprogramowaniem
(tzw. DNS Sinkhole). ‘
System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobi
zewnetrznych systemow, adreséw, grup adresoéw, nazw dns oraz stron w
oraz tworzenia z nich obiektéw wykorzystywanych w konfiguracji urzadzen
zapewnienia automatycznej ochrony lub dostepu do zasobdw reprezent
przez te obiekty.

System zabezpieczen firewall musi posiadac funkcje automatyczneg{ przggladania

logowanych informacji oraz pobierania z nich Zzrédtowych i docelowych
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Wymagania dotyczace zarzadzania

1.

hostow biorgcych udziat w konkretnych zdarzeniach zdefiniowanych wedtug
wybranych atrybutéw. Na podstawie zebranych informacji musi istnie¢ mozliwos¢
tworzenia obiektéw wykorzystywanych w konfiguracji urzadzenia w celu
zapewnienia automatycznej ochrony lub dostepu do zasobow reprezentowanych
przez te obiekty.

System zabezpieczen firewall musi umozliwia¢ (np. w ramach modutu filtracji stron
WWW) zdefiniowanie stron WWW i serwiséow do ktérych uzytkownicy mogg
wysytaé swoje poswiadczenia. W przypadku préby wystania poswiadczen do
niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci
typu Botnet na podstawie analizy behawioralne;j.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ przechwytywania i
przesytania do zewnetrznych systeméw typu ,Sand-Box” plikéw réinych typow
(exe, dll, pdf, msofffice, java, jpg, swf, apk) przechodzgcych przez firewall z
wydajnoscia modutu antywirus (zdefiniowang w szczegétowych wymaganiach
wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowac system
firewall sygnaturami nowo wykrytych ztosliwych plikéw i ewentualnej komunikacji
zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze

korcowym.
Integracja z zewnetrznymi systemami typu "Sand-Box" musi pozwalac
administratorowi na podjecie decyzji i rozdzielenie plikéw, przesytanych

konkretnymi aplikacjami, pomiedzy publicznym i prywatnym systemem typu "Sand-
Box".

Administrator musi mie¢ mozliwosé konfiguracji rodzaju pliku (exe, dll, pdf,
msofffice, java, jpg, swf, apk), uzytej aplikacji oraz kierunku przesytania (wysytanie,
odbieranie, oba) do okreslenia ruchu poddanego analizie typu ,Sand-Box”.

System zabezpieczer firewall musi generowa¢ raporty dla kazdego analizowanego
pliku tak aby administrator miat mozliwos¢ sprawdzenia ktore pliki i z jakiego
powodu zostaty uznane za ztosliwe, jak réwniez sprawdzi¢ ktérzy uzytkownicy te
pliki pobierali.

System zabezpieczer firewall musi pozwala¢ na integracje w srodowisku
wirtualnym VMware w taki sposéb, aby firewall mégt automatycznie pobierac
informacje o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat z
tych informacji do budowy polityk bezpieczeristwa. Tak zbudowane polityki
powinny skutecznie klasyfikowac i kontrolowa¢ ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséow nie powinna
pociggac za soba koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.

Zarzadzanie systemu zabezpieczert musi odbywac sie z linii polecen (CLI
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Ni
dopuszczalne, aby istniata koniecznos¢ instalacji dodatkowego oprogramow
stacji administratora w celu zarzadzania systemem.
System zabezpieczen firewall musi posiada¢ koncept konfiguracji kand
ktérg mozna dowolnie edytowac na urzadzeniu bez automat i
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16.

wprowadzonych zmian w konfiguracji urzadzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji
kandydackiej przez wielu administratoréw pracujacych jednoczesnie i pozwalac im
na zatwierdzanie i cofanie zmian ktorych sg autorami.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ zatwierdzania zmian per
pojedynczy system/firewall/kontekst wirtualny. Zmiany zatwierdzane w
pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek sposéb widoczne w
innych systemach wirtualnych, w szczegélnosci niedopuszczalne jest aby
zatwierdzenie zmiany w pojedynczym systemie/kontekscie wptywato w jakikolwiek
sposob na ciggtos¢ komunikacji/filtracje/reguty/polityki etc. W innych systemach
wirtualnych

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratorow w
momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢é wyposazony w interfejs XML APl bedacy
integralng czescig systemu zabezpieczern za pomocy ktérego mozliwa jest
konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii polecen (CLI).

Dostep do wurzadzenia i zarzadzanie z sieci muszg by¢é zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczerh musi
pozwala¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach.
System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratorow za
pomocg bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczenn firewall musi umozliwia¢ stworzenie sekwencji
uwierzytelniajgcej posiadajgcej co najmniej trzy metody uwierzytelniania (np. baza
lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logéw i raportow o pojemnosci nie mniejszej niz 2 TB (RAID 1).
Wszystkie narzedzia monitorowania, analizy logéw i raportowania musza by¢
dostepne lokalnie na urzadzeniu zabezpieczen. Nie dopuszcza sie aby do tego celu
konieczny byt zakup zewnetrznych urzagdzen, oprogramowania ani licencji.

System zabezpieczeri firewall musi pozwala¢ na usuwanie logéw i raportéw
przetrzymywanych na urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo
pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na
istniejgce polityki bezpieczeristwa.

System zabezpieczen firewall musi pozwalac na konfigurowanie i wysyfanle logéw
do réznych serwerdw Syslog per polityka bezpieczenstwa.
System zabezpieczenn firewall musi pozwala¢ na selektywne wysytanie| logd
bazujac na ich atrybutach.

na zdarzenie zapisane w logach urzadzenia.
System zabezpieczen firewall musi pozwalac¢ na korelowanie zbieranych info
oraz budowania raportéw na ich podstawie. Zbierang dgne powiriny
informacje co najmniej o:
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19.

ruchu sieciowym,
aplikacjach,
zagrozeniach

d. filtrowaniu stron www.
System zabezpieczen firewall musi pozwala¢ na tworzenie wielu raportéw
dostosowanych do wymagarn Zamawiajacego, zapisania ich w systemie i
uruchamiania w sposéb reczny lub automatyczny w okreslonych przedziatach czasu.
Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i
XML.
System zabezpieczen firewall musi pozwalac na stworzenie raportu o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.
System zabezpieczerr firewall musi posiada¢ mozliwos¢ pracy w konfiguracji
odpornej na awarie w trybie Active-Passive lub Active-Active. Modut ochrony przed
awariami musi monitorowac i wykrywaé uszkodzenia elementow sprzetowych i
programowych systemu zabezpieczen oraz tgczy sieciowych.

o T o

Wymagania dotyczace wsparcia technicznego

1.

Pomoc techniczna musi by¢ $wiadczona w jezyku polskim. Wsparcie musi byé
sSwiadczone w wersji premium.

W ramach wsparcia technicznego Wykonawca zapewni utrzymywanie, aktualizacje
oraz udostgpnianie Zamawiajagcemu oprogramowania za pos$rednictwem strony
internetowej wsparcia.

W ramach wsparcia technicznego Zamawiajacy musi mie¢ dostep 24/7/365 do
specjalistow produktowych z mozliwoscig kontaktu telefonicznego, e-mail, poprzez
narzedzia web i forum spotecznosciowe.

W ramach wsparcia technicznego Zamawiajacy bedzie miat dostep do instrukgji
produktowych, przewodnikéw technicznych, notatek serwisowych oraz FAQs.
Wsparcie techniczne bedzie obejmowato takie subskrypcje do aktualizacji
serwisowych, faty programowe i aktualizacje wtasciwosci oraz wsparcie platformy
sprzetowe;j.

W ramach wsparcia technicznego Wykonawca zapewni Zamawiajgcemu
weryfikacje i usuwanie btedéw oprogramowania zgtaszanych przez Zamawiajacego.
Elementem wsparcia jest takie ustuga wymiany sprzetu - dostawa na nastepny
dzien.

Okresla sie nastepujace czasy reakcji na zgtoszenia:

Priorytet 1 - krytyczny <1h — awaria skutkujaca catkowitg niesprawnoscig systemu,
ktéra krytycznie wptywa na $rodowisko produkcyjne Zamawiajacego
Priorytet 2- wysoki 2h — awaria skutkujgca czesciowa niesprawnosci
majgca negatywny wptyw na $rodowisko produkcyjne Zamawiajgcego
Priorytet 3- $redni 3h — awaria systemu nie majgca negatywnego wptyvu/n
$rodowisko produkcyjne Zamawiajacego

zastosowanie do udzielania Zamawiajgcemu informacji, porad, pfzes
dokumentacji




Przez godziny pracujgce rozumie sig godziny od 7:00 do 18:00 w dniach od poniedziatku do

piatku,

z wyjatkiem dni ustawowo uznanych za wolne od pracy.

System zarzgdzania, logowania i raportowania PANORAMA

Wymagania ogodlne

10.

11.

12.

18.

14.

Wraz z systemem zabezpieczen firewall konieczne jest dostarczenie centralnego
systemu zarzadzania.

System zarzgdzania, logowania i raportowania musi obstugiwa¢ docelowo nie mniej
niz 25 firewalli.

System zarzadzania, logowania i raportowania musi obstugiwa¢ przestrzen dyskowa
do przechowywania logdéw o pojemnosci nie mniejszej niz 2 TB.

System zarzadzania, logowania i raportowania musi umozliwia¢ dodanie
dodatkowej przestrzeni dyskowej przeznaczonej na logowanie.

System zarzadzania, logowania i raportowania musi posiada¢ taki sam Graficzny
Interfejs Uzytkownika (GUI) jak zarzadzane firewalle.

System zarzadzania, logowania i raportowania musi umozliwia¢ import obecnej
konfiguracji uzywanych firewalli.

System zarzgdzania, logowania i raportowania musi umozliwia¢ zbieranie logéw
zdarzen z systemoéw firewall. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach, zagrozeniach i
filtrowanych stronach WWW.

System zarzgdzania, logowania i raportowania musi umozliwia¢ korelacje logéw
zdarzen z zarzadzanych firewalli.

System zarzadzania, logowania i raportowania musi umozliwia¢ dedykowane
narzedzia dla tatwego przeszukiwania skorelowanych logéw zebranych z
zarzadzanych firewalli.

System zarzadzania, logowania i raportowania musi umozliwiaé¢ tworzenie,
zapisywanie i ponowne wykorzystywanie filtréw stuzacych do wyszukiwania
informacji w zebranych danych.

System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie
statycznych raportéw dopasowanych do wymagan Zamawiajgcego. Musi istnieé
mozliwos¢ zapisania stworzonych raportéw i uruchamianie ich w sposéb reczny lub
automatyczny w okreslonych przedziatach czasu oraz wysytania ich w postaci
wiadomosci e-mail do wybranych oséb.

System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie
dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do wymagap
Zamawiajgcego z funkcjonalnoscia , drill-down”.

System zarzadzania, logowania i raportowania musi umozliwiaé

firewalli lub kilku systemoéw logicznych wybranych firewalli).
System zarzadzania, logowania i raportowania musi umozliwiaé gr
firewalli i systemow z poszczegdlnych firewalli w logiczne kontenery umg



ustawien sieciowych, wykorzystanie tych samych obiektéw).

15. System zarzadzania, logowania i raportowania musi umozliwiaé¢ tworzenie
raportow na podstawie zbudowanych kontenerdw.

16. System zarzadzania, logowania i raportowania musi umozliwia¢ przechowywanie i
zarzadzanie obiektami uzywanymi przez wszystkie firewalle w jednym, centralnym
repozytorium.

17. System zarzadzania, logowania i raportowania musi umozliwia¢ odseparowanie
konfiguracji urzadzen i ich ustawien sieciowych od konfiguracji regut
bezpieczeristwa i obiektow w nich uzytych.

18. System zarzadzania, logowania i raportowania musi umozliwia¢ dystrybucje i zdalng
instalacje nowych sygnatur.

19. System zarzadzania, logowania i raportowania musi umozliwia¢ dystrybucje i zdalng
instalacje nowych wersji systemu oraz poprawek.

20. System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie kopii
zapasowych zarzadzanych firewalli.

21. System zarzgdzania, logowania i raportowania musi pozwala¢ na przetgczenie sie w
kontekst pojedynczego firewalla lub logicznego systemu na firewallu z poziomu
konsoli zarzadzajacej.

22. System zarzadzania, logowania i raportowania musi umozliwia¢ dzielenie obiektow
pomiedzy firewallami i systemami logicznymi.

23. System zarzadzania, logowania i raportowania musi umozliwiaé tworzenie
obiektow o réznym zasiegu (lokalne, globalne).

24. System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie i
uzywanie rol administracyjnych réznigcych sie poziomem dostepu do danego
urzadzenia lub grupy urzadzeri/logicznych systeméw.

25. System zarzadzania, logowania i raportowania musi informowa¢ o zmianach
konfiguracji systemu.

26. System  zarzadzania, logowania i raportowania musi  umozliwiaé
audytowanie/sprawdzanie  poprawnos$ci  konfiguracji  urzadzenia/logicznego
systemu przed jej zatwierdzeniem.

27.System zarzadzania, logowania i raportowania musi umozliwia¢ zapisywanie
réznych wersji konfiguracji zarzadzanych firewalli/logicznych systemoéw.

28. System zarzadzania, logowania i raportowania musi umozliwiaé wykonanie
procedury wymiany uszkodzonego urzadzenia na nowe tak, aby system
zarzadzania, logowania i raportowania zrozumiat, iz nowe urzadzenie zastepuje
urzgdzenie uszkodzone.

29. System zarzadzania, logowania i raportowania musi by¢ dostarczony ja
wirtualny appliance do uruchomienia jako maszyna wirtualna w $rodowisku
Vmware

Wymagania dotyczace wsparcia technicznego
30. Pomoc techniczna musi by¢ swiadczona w jezyku polskim. Wsparcie m
Swiadczone w wersji premium.

31. W ramach wsparcia technicznego Wykonawca zapewni utrzymywanie, aktualizacje
oraz udostepnianie Zamawiajgcemu oprogramowania za posrednictwem strony
internetowej wsparcia.

32. W ramach wsparcia technicznego Zamawiajacy musi mig¢ \dostep 24/7
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specjalistéw produktowych z mozliwoscig kontaktu telefonicznego, e-mail, poprzez
narzedzia web i forum spotecznosciowe.

33. W ramach wsparcia technicznego Zamawiajacy bedzie miat dostep do instrukg;ji
produktowych, przewodnikéw technicznych, notatek serwisowych oraz FAQs.
Wsparcie techniczne bedzie obejmowato takze subskrypcje do aktualizacji
serwisowych, taty programowe i aktualizacje wtasciwosci oraz wsparcie platformy
sprzetowe;j.

34.W ramach wsparcia technicznego Wykonawca zapewni Zamawiajacemu
weryfikacje i usuwanie bfedow oprogramowania zgtaszanych przez Zamawiajacego.

35. Okresla sie nastepujace czasy reakcji na zgtoszenia:

Priorytet 1 - krytyczny <1h — awaria skutkujgca catkowitg niesprawnoscia systemu,
ktora krytycznie wptywa na $rodowisko produkcyjne Zamawiajacego

Priorytet 2- wysoki 2h — awaria skutkujaca czesciowa niesprawnoscig systemu,
majaca negatywny wptyw na srodowisko produkcyjne Zamawiajgcego

Priorytet 3 - $redni 3h — awaria systemu nie majgca negatywnego wptywu na
Srodowisko produkcyjne Zamawiajgcego

Priorytet 4 - niski 8h pracujacych — awarie nie majace negatywnego wpfywu na
dziatalno$¢ prowadzong przez Zamawiajacego; ten czas reakcji ma réwniez
zastosowanie do udzielania Zamawiajagcemu informacji, porad, przesytania
dokumentacji

Przez godziny pracujgce rozumie sig godziny od 7:00 do 18:00 w dniach od poniedziatku do
piatku, z wyjatkiem dni ustawowo uznanych za wolne od pracy.




